Политика

обработки и защиты персональных данных сотрудников 
МУП «Киевский Жилсервис»
1. Общие положения 

1.1. Настоящая Политика в отношении обработки персональных данных (далее – Политика) составлена в соответствии с Федеральным законом Российской Федерации «О персональных данных» № 152-ФЗ от 27 июля 2006 года,  гл.14 Трудового Кодекса РФ, Федеральным законом от 27.07.2006 го № 149—ФЗ « Об информации, информационных технологиях и о защите информации», а также иных нормативно-правовых актов Российской Федерации в области защиты и обработки персональных данных и действует в отношении всех персональных данных (далее – Данных), которые МУП (далее по тексту – Оператор) может получить от субъекта персональных данных, являющегося стороной по гражданско-правовому договору, а так же от субъекта персональных данных, состоящего с Оператором в отношениях, регулируемых трудовым законодательством (далее – Работника). 

1.2. Оператор обеспечивает защиту обрабатываемых персональных данных от несанкционированного доступа и разглашения, неправомерного использования или утраты. 

1.3. Оператор имеет право вносить изменения в настоящую Политику. При внесении изменений в заголовке Политики указывается дата последнего обновления редакции. Новая редакция Политики вступает в силу с момента ее размещения на сайте, если иное не предусмотрено новой редакцией Политики. 

1.4. Основные понятия, используемые в Политике обработки и защиты персональных данных
 - персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

- оператор персональных данных (оператор) –юридическое лицо, самостоятельно организующее и осуществляющее обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия совершаемые с персональными данными;

- обработка персональных данных – любое действие или совокупность действий с персональными данными, совершаемых с использованием средств автоматизации или без их использования. Обработка персональных данных включает в себя, в том числе:

- сбор;
- запись; 
- систематизацию; 
- накопление;
- хранение;
- уточнение (обновление, изменение);
- извлечение;
- использование;
- передачу (распространение, предоставление, доступ);
- обезличивание;
- блокирование; 
- удаление;
- уничтожение.
- автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;

- блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

- уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

- обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

- информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

2 . Цель обработки персональных: 
2.1. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

2.2. Цели обработки персональных данных могут происходить, в том числе, из анализа правовых актов, регламентирующих деятельность оператора, целей фактически осуществляемой оператором деятельности, а также деятельности, которая предусмотрена учредительными документами оператора.
Цель обработки персональных данных Оператором:
· Осуществление трудовых отношений; 

· Осуществление гражданско-правовых отношений. 

Персональные данные  Оператором обрабатываются в отношении: 

· физических лиц, состоящие в трудовых отношениях:  

· физических лиц, являющие близкими родственниками сотрудников; 

· физических лиц, уволившиеся из МУП; 

· физических лиц, являющиеся кандидатами на работу;  

· физических лиц, состоящие с в гражданско-правовых отношениях. 

 Обработка персональных данных ведется: 

· с использованием средств автоматизации 

· без использования средств автоматизации 

3. Обработка персональных данных 

3.1. Все персональные данные  следует получать от самого Субъекта. Если персональные данные Субъекта можно получить только у третьей стороны, то Субъект должен быть уведомлен об этом или от него должно быть получено согласие. 

Оператор должен сообщить Субъекту о целях, предполагаемых источниках и способах получения персональных данных, характере подлежащих получению персональных данных , перечне действий с персональными данными, сроке, в течение которого действует согласие и порядке его отзыва. 
3.2. Оператором обрабатываются следующие категории персональных данных: сведения о трудовом и общем стаже; сведения о составе семьи; паспортные данные; сведения о воинском учете; сведения о заработной плате сотрудника; сведения о социальных льготах; специальность; должность: адрес регистрации и места жительства; контактный номера телефона; трудовой договор; должностная инструкция; приказ о приеме на работу; приказы о поощрениях и дисциплинарных взысканиях;  материалы по повышению квалификации и переподготовке сотрудников их аттестаты; результаты

медицинского обследования и иные сведения, относящиеся к персональным данным

работника,

Данные документы являются конфиденциальными и ограничения на них не ставится. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 летнего срока хранения, если иное не определено законом

 Документы, содержащие персональные данные создаются путем: 

· предоставления оригиналов документов (паспорт, документ об образовании, пенсионное свидетельство, военный билет  и др.); 

· внесения сведений в учетные формы; 

· получения оригиналов необходимых документов (трудовая книжка, медицинское заключение, и др.). 

3.1.  Хранение ПД 
Персональные данные  Субъектов могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде. 

Персональные данные, зафиксированные на бумажных носителях хранятся в запираемых шкафах, запираемых помещениях с ограниченным правом доступа. 
Персональные данные Субъектов, обрабатываемые с использованием средств автоматизации в разных целях, хранятся в программе с ограниченным доступом и паролем. . 
Не допускается хранение и размещение документов, содержащих персональные данные , в открытых 

электронных каталогах (файлообменниках) на локальных дисках.  Хранение персональных данных в форме, позволяющей определить Субъекта, осуществляется не дольше, чем этого требуют цели их обработки и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении. 

При осуществлении хранения персональных данных оператор персональных данных обязан использовать базы данных, находящиеся на территории Российской Федерации, в соответствии с ч. 5 ст. 18 Федерального закона "О персональных данных".

 3.2. Передача ПД 
 Оператор передает ПД третьим лицам в следующих случаях: 

· Субъект выразил свое согласие на такие действия; 

· передача предусмотрена российским или иным применимым законодательством в 

рамках установленной законодательством процедуры. 

- Пенсионный фонд РФ для учета (на законных основаниях); 

· Налоговые органы РФ (на законных основаниях); 

· Фонд социального страхования (на законных основаниях); 

· Территориальный фонд обязательного медицинского страхования (на законных 

основаниях); 

· Страховые медицинские организации по обязательному и добровольному 

медицинскому страхованию (на законных основаниях); 

· Банки для начисления заработной платы (на основании договора); 

· Органы МВД в случаях, установленных законодательством. 

4. Прекращение обработки персональных данных. 
Условием прекращения обработки персональных данных может являться достижение целей обработки персональных данных, истечение срока действия согласия или отзыв согласия субъекта персональных данных на обработку его персональных данных, а также выявление неправомерной обработки персональных данных.

В случае подтверждения факта неточности персональных данных или неправомерности их обработки, персональные данные подлежат их актуализации оператором, а обработка должна быть прекращена, соответственно.
При достижении целей обработки персональных данных, а также в случае отзыва Субъектом персональных данных согласия на их обработку персональные данные подлежат уничтожению, если: 

- оператор не вправе осуществлять обработку без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом "О персональных данных" или иными федеральными законами;

- иное не предусмотрено иным соглашением между оператором и субъектом персональных данных.

Оператор обязан сообщить Субъекту персональных данных или его представителю информацию об осуществляемой им обработке персональных данных такого субъекта по запросу последнего..  

5.  Защита персональных данных 
 Основными мерами защиты ПД, используемыми Оператором, являются: 

- назначение лиц, ответственных за обработку персональных данных, которые осуществляют организацию обработки персональных данных;
- определение актуальных угроз безопасности персональных данных при их обработке, и разработка мер и мероприятий по их  защите ; 

- разработка политики в отношении обработки персональных данных; 

- установление правил доступа к персональным данным.
- установление индивидуальных паролей доступа сотрудников в информационную систему в соответствии с их производственными обязанностями; 

- обнаружение фактов несанкционированного доступа к персональным данным и принятия мер; 

- восстановление персональных данных,  модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 

- осуществление внутреннего контроля и аудита. 
- доступ к персональным данным предоставляется только тем сотрудникам Оператора, на которых возложена обязанность по их обработке. Обработка персональных данных ведется сотрудниками Оператора на рабочих местах, выделенных для исполнения ими должностных обязанностей;

- должностные лица МУП, обрабатывающие персональные данные, несут ответственность в соответствии с действующим законодательством РФ за нарушение

режима защиты, обработки и порядка использования этой информации.

- лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную, гражданско-правовую, административную и иную ответственность в соответствии с действующим законодательством РФ.

